Merevlemez titkositas

Béar az elmult években egy kicsit eltavolodtam az informatikai biztonségi feladatoktdl, most
mégis vissza kellett zOkkennem erre a terlletre egy apré feladat erejéig.

Ugy gondolom tanulsagos volt. Musz4j elsiitndm azt a hangzatos kdzhelyt miszerint a
notebookon tarolt adatok gyakran értékesebbek a tulajdonosa szamara mint maga a gép. Ezért
aztan védeni kell 8ket, hogy elvesztés, ellopas esetén se kerlilhessenek illetéktelen kezekbe.
A feladat megoldaséara

harom "versenyz6t" valasztottam ki amelyek egyarant képesek a merevlemez teljes
titkositasara.

Az egyik hamar kiesett mivel a Microsoft Bitlocker funkcidjat

csak a Windows 7 Ultimate és Enterprise verzidi tartalmazzak. A cél gépen viszont csak a
Windows 7 Home x64 valtozata volt. igy csak két indulé maradt versenyben a Safeguard Easy
és a ProtectDrive.

Beszereztem mindkét programhoz 1-1 préba valtozatot. A Safeguard 30 napos valtozata
letdlthet6 a gyartd weblapjardl mig a ProtectDrive probaverzidjat a forgalmazotol szereztem be.
A tesztkérnyezet VMWare 7-es virtualis gép, Ugy gondolom ma mar ez természetes még ha egy
olyan hardware kdzeli alkalmazast is teszteliink mint a merevlemez titkositas. A Safeguard
meggy6z6en teljesitett, telepitése igen egyszer( volt és tokéletesen mikddétt a virtudlis
kérnyezetben.

Ezeknek az alkalmazasoknak témdéren az lényege, hogy a Windows helyett a titkositd
alkalmazas indul el a gép bekapcsolasakor és keéri be a felhasznald nevet és jelszo6t. Ha ez
helyes akkor visszatitkositja a file rendszert és engedi elindulni a Windowst. Bar ez igy nagyon
le van egyszerUsitve de a Iényeg mégis csak ez. Tehat a Safeguard esetében mindez remekil
mU(ik6dott, csak azt hianyoltam hogy szinte semmi beallitasi lehetéséget nem kinal a program,
de ezt a prébaverzidnak tudtam be. A ProtectDrive esetében viszont mas volt a helyzet, a
program lényegesen testre szabhatdbb, részletesen beallithaté hogy melyik belsd vagy kilsé
lemezt titkositsa,

mit tegyen a

pendrive-al, CD/DVD lemezzel, stb, stb..

A gond csak ott kezdddoétt, hogy bar a

telepités utani Ujrainditaskor ugyan bekérte a felhasznaldnevet és jelsz6t de a Windows ezutan
nem indult el, bar egy pillanatra felvillant egy "Windows now booting" (izenet de utana csak
fekete képerny6 és

mas semmi. Megprébaltam Gjratelepiteni de ugyanez tértént. Aztan rduntam a dologra és ott
hagytam a gépet. Mikor visszatértem csodalkozva lattam, hogy elindult a Windows és m(ikédik
is kifogastalanul, csak hat minden inditaskor kb 20 perc kellett neki hogy betdltsén.

Mivel mar igy is tul sok id6t toltéttem az lggyel ezért a valasztas a SafeGuard-ra esett és
vaséroltunk egy azaz egy darab licencet. A SafeNet-et a ProtectDrive tulajdonosat annyira
megrazta ez a hir hogy azéta tébbszdr is telefonon érdeklédtek déntésiink okardl

valahonnan Spanyolorszagbdél.

Ez mar a globalizacié azt hiszem.
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Safeguard

A Safeguard mostanaban jelent6s atalakuldson megy at, a Sophos felvasarolta a korabbi
fejlesztd céget az Utimaco-t. Talan ennek tudhatd be, hogy a letdlthet6 prébavaltozat készéné
viszonyban sincs a jelenleg forgalmazott termékkel. Sajnos! Ugyanis az egy gépre telepithetd
(alias: standalone) valtozat bizonyos mértékben kimult. A szoftver egyetlen gépes hasznalata
esetén is fel kell valahova telepiteni a Safeguard policy editorat (.NET framework-el,
MSDE-adatbéazissal, hal6zati megosztasokkal, Brrrrr....)

hogy egy konfiguracios allomanyt készithesstink .MSI csomag formajaban. Nos ez egy szép kis
feladat, f6leg ha az ember ugy gondolta elbtte hogy az egész telepitést majd letudja egy ora
alatt. A Safeguard filozéfiaja elég egyértelmd, semmit se bizni a felhasznal6ra, keményen
kikényszeriteni minden szabalyt a felhasznalé megkérdezése nélkil. En ezt meg is értem, egy
nagyvallalat esetében ennek abszolut van |étjogosultsaga. Jelen esetben viszont egy kicsit
nagyobb szabadsagot szerettem volna adni a notebook tulajdonosanak, miszerint a
csatlakoztatott kiilsé eszkézodkrél (merevlemez, pendrive) 6 dénthesse el, hogy titkositva
legyenek-e vagy sem. Tehat kicsit sarkosnak érzem azt a megoldast amit Safeguard kinal
miszerint vagy minden kulsé eszkdzt kérdés nélkul titkosit vagy semmit.

Mindezekért cserébe viszont a Safeguard

valdban észrevétlentil és gyorsan teszi a dolgat, teljesitmény csékkenést szinte nem is okozva.
Id6t csak a merevlemezek elsd titkositasara kell szanni mert a lemez méretétdl figgben ez
sulyos 6rakba telik, viszont

ez igaz a konkurens termékekre is.

ProtectDrive

Akadtak gondjai a VMWare-es tesztkdrnyezettel mert inditas és jelszébekérés utan kb. 20
percbe telt minden alkalommal mig a Windows elindult, de tudjuk ezt be a virtudlis gépnek. A
ProtectDrive m(ikédése szinte teljesen megegyezik a Safeguard-al igy inkabb csak a
kilénbségeket taglalnam. A P.D. sokkal egyszerlibben testre szabhatobb, nincs szlikség Policy
Editor-ra mert a felhasznal6 szabadon éllithatja be melyik merevlemezt kivanja titkositani. Ez
joval nagyobb szabadséagot jelent a SG-hoz képest. Persze a ProtectDrive-nak is van vallalti
kérnyezetbe Active Directory-ba integralt valtozata, de a teszt most csak egy egy gépes
kérnyezetre terjedt ki. Biztos, hogy a harom vizsgalt termék kézll a Protect Drive kindlja a
legrészletesebb beallitasi lehetéségeket. Beallithatjuk hogy mely felhasznaldk jelentkezhetnek
be egyaltalan a géplinkre, hogy bejelentkezés utdn milyen lzenetek jelenjenek meg (PI. hogy ki
és mikor lépett be utoljara a géptinkre), milyen algoritmusokat hasznaljon a program a
titkositasra, az egyes felhasznalok milyen eszkbzdkre irhatnak vagy olvashatnak, stb..

A tesztben a rendszer merevlemezen kiviil egy 8 GB-os pendrive-ot is titkositottam mely kb. 35
percig tartott amit mindenképp sokallok. De el kell ismerni, hogy a kezdeti titkositas mind harom
versenyz6nél nagyon sokaig tart. A titkositott pendrive

viszont mas rendszeren nem olvashato, ez mindenképp hatrany.

BitLocker
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Mint utaltam mar ra korabban, a Microsoft BitLocker-e csak a Windows 7 Ultimate és Enterprise
valtozatainak része, az arkulénbség viszont nem olyan ériasi. A Windows 7 Home valtozatainal
kb. 20e, mig a Professional valtozataihoz képest kb. 15e forinttal
tébb. Ha a Windows vasarlasakor mar tudjuk, hogy sziikséglink lesz merevlemez titkositasra
valasszuk ezt, bizonyosan ez a leggazdasagosabb megoldas és raadasul j6 is! Viszont vannak
itt hardware kdvetelmények melyeket figyelembe kell venni.

Ahhoz, hogy az operacios rendszer particidjat is titkositani tudjuk a gépnek rendelkeznie kell
TPM modullal. Leegyszer(sitve ez egy kis chip ahol a titkositashoz hasznalt kulcsot tarolja a
rendszer.

A TPM modul nem ritkasag, ma mar nagyon sok, elsésorban Uzleti célu notebook van
forgalomban ami tartalmazza ezt. De ha nincs TPM a gépiinkben akkor sem veszett minden.
Particionaljuk ketfelé merevlemeziinket. Az egyik felére (jellemzben C: meghajtd) telepitsiik a
Windowst és lehet6ség szerint ne taroljunk rajta semmi értékes adatot. A masodik particiét
(jellemzben D: meghajtd) viszont mar nyugodtan titkosithatjuk a BitLocker-el. Ennek
eredményeképpen minden Windows inditas utan amikor el6szér akarunk adatot olvasni/irni a
titkositott meghajtérol a BitLocker bekéri az eléréshez szikséges jelszét. Tehat hidba lopjak el
gépulnket, és hidba tudjak esetleg elinditani a Windows-t a titkositott adatainkhoz a jelszé
hianyaban akkor is lehetetlen hozzaférni. A hordozhatd eszkbzeink (Pendrive) védelmére pedig
ott a "Bitlocker To Go" mely titkositast barmely windows 7 kliens képes kezelni, mig a korabbi
windows verziok részére kapunk egy kliens programot melynek segitségével képesek lesziink
olvasni a pendrive-rol de irni nem fogunk tudni ra.

Konkllzié:

A legegyszer(ibb és legolcsdébb megoldas a Windows7 BitLockere. Kilénésen akkor ha el6re
tudunk tervezni és mar vasarlaskor a megfelel6 Windows7 verziét és TPM chipes notebook-ot
valasztunk. Nagyvallalati kérnyezetben a SafeGuard is j6 valasztas lehet, sok gép esetén
megéri a faradtsagot elkésziteni a megfeleld policy-t mely szigoruan 6rkddik adataink
biztonsagan. A ProtectDrive jé vélasztas lehet ha Windows-unk nem tamogatja a Bitlocker-t és
egy egyszerd de nagy tudasu alkalmazast szeretnénk.
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